ThreatQuotient

ThreatQ User Guide

Version 4.57.0

October 13, 2021

ThreatQuotient
11400 Commerce Park Dr., Suite 200
Reston, VA 20191

Support
Email: support@threatg.com
Web: support.threatqg.com
Phone: 703.574.9893



THREAT() /iR~ Warning and Disclaimer

Warning and Disclaimer

ThreatQuotient, Inc. provides this document “as is”, without representation or warranty of any
kind, express or implied, including without limitation any warranty concerning the accuracy,
adequacy, or completeness of such information contained herein. ThreatQuotient, Inc. does

not assume responsibility for the use or inability to use the software product as a result of
providing this information.

Copyright © 2021 ThreatQuotient, Inc.

All rights reserved. This document and the software product it describes are licensed for use
under a software license agreement. Reproduction or printing of this document is permitted
in accordance with the license agreement.

ThreatQ User Guide
Version 4.57.0



THREAT() /iR~ Contents

Contents

PN o To 10 o o T == 1 (O B ad P 1 (] o o ST 12
CoNCEPL ..o
Threat Library........c.c.......
Adaptive Workbench
OpeN EXChaNGE ..ot
ACCESSING the PIatfOrN .....cviveeetreeericeiereceneestseneisssssesesresesssessestssssssssessesssesessasesesssassessssssesessssesesssassestssssssessssesestsassessssssssessssenssssassesasasses
AUTNENTICATION METNOTS ...ttt b et b etk b et b et be b et st e b e st et ebe st st ebe st st ebebe e b ebeneneesne 14
Transitioning AUThEeNTICAtION METNOMS .......couvuiuirieeire ettt st b et a et ae e s se st ebe s eans 15
PLATFOITIN LOZIN 1.ttt ettt ettt ettt ettt ettt st s e a2 e s e s et s e se st s e ses et s et en e s e ses e e et esam e s et ene st ebesen et ebenee st enenessesenenees 17
[t N o= 1o OO OO 17
SINGIE SIZN-OMN (SSO) ..ttt ettt sttt s bttt b e st e s b et et s b et e bt s b e st e b et eatebe st e st eb e st e bt s b eat e b et e st sbe st eseeb et ebesbenesbessenessensenens 17
B =T o INY LT oF= o TR TTTSP 19
ENABIiNG 2-StEP VEIITICATION ..cuevivieieiiieirieet ettt sttt st et b e s b et e bt e st s be e e s e st et ebe st entebe st enesbensenasbensenas 19
AIr GAPPEA DAt SYNC (AGDS).....ccvetreeertrererreerersensassasssssesssssessesessesassestessestesstsssssassssaasessesssssessssassessssssssssssstesassentetststassestasessessaasessessassensass 20
SYSTEIM REGQUITEIMIENTS ..ttt ettt st st e et et et et e st e s bt s bt e bt e st eat e st et e be ke sbe s b e ebeeae e st enteat e s et e sbesh e e bt eat e st en b e st e bebesbesbeeneeneeneensenee 20
Air Gapped Data Sync (AGDS) and INVestigation SNAINE .......c.coveirreinnieireeernte ettt ettt b et enene
Executing Air Gapped Data SYNC......ccccveveinnereneneneenenerenenens
Running the threatq:sync-export Command......c.ccccccceeuee.
Running the threatq:SyNC-iMPOrt COMMIANG.. ..ottt ettt ettt bbb b et etk s b e bbb et bt et et esenbebene
BTG SYNICTMIPON ..ttt ettt be bttt b etk b et et b et b e s et bebea et e b e se e b e b ene e b e b e st e e b ebene s b ebent st et e b et et ebe st s etene
PAFAIMIEBLETS ..ottt b e st h et a et b b e R s bt s b e b e Rt et R bR e bt s Rt Re Rt Rt e R b e b e Rt e b s r e ae Rt et n e
EXAIMIPIES ..ottt ettt bttt b et b etk h et £ ke Rt A e AR £ ke At et be s e At Ao b e a e A ehe R et b ek e a et ebe st st et e s et et ebene et etene
INTTIAT SETUP c.vveeitete ettt ettt b ettt b et ke s et e s e st e b esen e s b e s en e b e s ea et e b e s ene e A e s ene et ebes et et et en e et ebene st et es et et esene et eaene
RUN SCENGITOS ...ttt ettt sttt st st s et s et s e s s e e a bt saen et s e en st enenent s enens
DAt PrOCESSING .uvviieuietiieiieiete sttt sttt ettt s bbb bt s b et e b st et e b et e st e b et e bt b e st e b et eme e b et e st e b et e b et e st e be st e s e eb et ene b en e e b et e st sbentenesbentenes
BaASIC TADIE .ttt st e e a et a et a Rt e n et a et e nens
Tables with Pivots
File OULPUL c.ceiieieeeeree ettt
threatq sync-import File Output and Sync Report
threatq:sync-import ComMmMaNd LINE OULPUL....ccucivirieirieieinieeeestetstestee e sresaesessesaesessessesessesessessesessensenessensesessensssensesessensenens
SYNICNTONIZATIONS ..ttt ettt b et b et b et b st e b bt s b e b st e e b bt s b e b e st b e b bt b b et st e b bttt e b et bes et et ebenenee
BTG SYNC-EXPONT ..ttt ettt ettt ettt b st b et be bttt b et st b bt et eb e et e b e s et s b e b e s et e b e b et e b e b eae s b e b ea et e b ebeae s b eb e st s b et b et et ebene st etene
=T = ] T (= TSP SO PP PR
EXAIMIPIES ..ttt b ettt b et b et bbb h et h bR E bR S b b e Ao bRt A bbb b e a et bbb b b et et b et bne
INITIA] CrON FOr FIrST TIME USE ...euiiieiiiieteetee ettt bttt ket be bbbt b e bt e b b e n st ebe st st et eb et et ebene b ebene
RUN SCENAITOS ..ttt ettt sttt st b s b et b s e e st e b et e bt b e st e b e b eae e b et e bt e b et e b et e st e b et e st eb et e bt st et e b et enesb et enesbentenes

CONTIGUIATION ...ttt ettt ettt s et b et e et st b e et b e e et ese et esenenessenenis
OULPUL AN SYNC REPOIT ..ottt ettt sttt bbb
MEEA DALA ...t
Meta Data Objects

(0] o][=Tot £ TR
(0] o] [= ot @o] 0] (=)« HF OO OO OO OO OO OO O S O PRSPPI
TN DAL ..ttt ettt ettt b ettt b st e b bt s b b st s e b bt e b bt s e R bt e b b et b e st bbbkt hese e nebene e
FIlE OUTPUL ..ttt ettt sttt et ettt s e sk sae st e b et e s e eb et e be st e st s b e st e st ebent e s e b eseeb e s e st e beneebe s e st es et eseeb e sebesseneebensenessensanens
COMMANT LINE OULPUL ..ttt ettt ettt ettt ettt b et b et be bttt b et s b e b st e et eb et et eb e st b ebeb et st ek et e sbesenenaebenenees
SYNCNIONIZATIONS <.ttt et b et b ettt bbbt b b st b e b bttt b st eb e b st e et eb et et e b e st b ebeb et et eb e et et ebenenbebenenees
Upgrading an Air Gapped ThreatQ INSTANCE..........cii ettt ettt ettt sttt ettt bt e b bt st et e et s be b et e e b e et et ebenesbebeneneen
BACKUP @GN0 RESEOIE......ccucrieereresninsecessesesmsassesesessssesessssessenssesessssssesssnssessonssssessssssesssssssssssssssesssssassasssssssssssssesesnenssnsessssssnssssesesnenssssesssnssesssasseses
TRIEATQ BACKUP ettt ettt ettt b et b et b et b e s e st b e b ea et e b e s et s b e b eae e b b e st s e b e b ene st ebe st st ebeb et et ebene st etene
R 1L (O 2T o] IR

ThreatQ User Guide
Version 4.57.0



THREAT() /iR~ Contents

ComMMANA LiNE INEEITACE (CLI) ..ccuviireeeiireiieieeiiieesissseisseseessessessessessessassessassasssssssssessessessassessasssssssssssssssessasssssessassassssssesssssessssssssssssassessassessass 50
MAINEENANCE IMOTE ...ttt ettt s b et e bbbt s e bbb bt e b bt e st bt a b e st e s b bttt e b e et ebesenenbeseneneen 50
Placing the ThreatQ Application into MainteNaNCE MOGE .......cciiririiririeiietrereeeere ettt sttt be st sesbensesasbensenes 50
Taking the ThreatQ Application out of MaintenNanCe MOE .........cccovieernieiiininieere ettt 51
COMIMANTAS -ttt ettt ettt ettt e b bttt b et s e b bt a btttk s et et eb e st e b e st s b e b e st et e b e s em e e b e b eae s b eben et et e b et st e b e b et et eb e et et esenenbebeneneen 52
Auto Configuration MariaDB COMMIANG ....ccueueuiririeiiiiririeentrteteertet ettt ettt sttt sttt sttt b st s bt e bt st stk e s b et bt s b bebe e saebenensenene 52
SYSTEM TRIEATQ PUIEE ...ttt ettt ettt b et b et b et h bbb e st e b e bt s b e b e st e b et e bt e et e b e ae st e b e bttt ebe et ebesentebebeneneas 52
AQA/UPZIA0E CDF ..ottt ettt ettt ettt b ettt et b et b et b b et b e st b e b et st ebe st e e b e b en e s b e bea e s b ebese s et eb et et ebesenaebebe et ebe st nsebene 53
SOUICE CONSOIAATION .ttt ettt b et b ettt b et b et be s et be st st e b e ben e st ebe st s e et eb et esebene st ebes et et ebe et ebenentstebenenees 55
SOUICE IMBIEE ..ttt sttt st b ettt a e e e b bt s bt e bt s bt st e e e s e b e b e e bt s Rt e bt e e e e e et e b e b e e R e e bt e Rt e bt e ae et et eaesbesbesaeeneeneenneneen 56
HISTOTIC PUIL..eee ettt et b et bbb e st s ke s e s et e s e st e e b e s eme s A s ene b ebes et es et en e st etane st et esenestesenesesns 58
IMEIEE ALLIIDULES ...ttt ettt ettt b et e s e s b ese st st e s e st st ene e e s e s ene s s et ene et esesenees et en e st esene s eseseneesesenersesns 59
ISIBNT HISTOTIC PUIL ..ttt s b ettt e b et e st s bt e s e b e e e bt b e st e b et eaeebe b ene e b et eb e st e st sbetesessensenens 60
Threat Intelligence Services Custom Feeds Historic PUll COMMANAS .......cccouiirireininieireieeeesete ettt 61
RESEE USEI PASSWOIT ...ttt ettt ettt ettt sttt st st b et sa et s e b st e s s bt s e bt e s st saenenenenens 61
UPAALE TLP DESIGNATIONS...uiieuiriiieiirieieiistetsierte sttt sttt sttt st et e b e sbe st ebe st e st sb et esesbe st esesbentebese st s b e st ebesbentebe b enesbensenesbentebesbenessensenesne 61
CONVEIT TLP ..ttt et a e et s h et b bt e b e et b e s bt s b et e bt b e st e b et e st s b e m e bt sb et s b esneneenennenean 63
VIEW FEEU QUEBUES ...ttt ettt ettt ettt et e et e eteesaeesbe e bseabeeabeeaseeseesaseebaasseseeabseassesseeaseessesasenbsenteerseenbeessssasesaseeseesasenteenseennsenseens 64
ATTAP TMIPOIT ottt ettt b et bbb e b s bbb et e bt s b et e Rt e bt b et e bt b et e b e e e bt s b et e bt bt s b et e st snennenes 65
ATEAD EXPOIT ittt ettt b et b e et b et b bbbt e bt a e b s e R h b bR e bttt b e R bbb bbbt be e nes 65
LDAP DI@ZNOSHIC SEAITNES ...ttt ettt ettt ettt ettt b et bbbt s h b e st stk e st bbbt s b b e st st e b e b et et e b ea e st ebe bt st et e b et st et enenbebene 65
7= 1 3] 0o T o 67
DEfAUIE DASNDOAIT. ...ttt bbbt b et b et et e b e st e b bt e et e b etk et be b et b et be et b et 68
OVEIVIEW DY INTEIIIZENCE SCOME ...ttt ettt ettt sttt b ettt s st e be st et e bt et e b et st et ese et ebe et ebenentstebanerens 68
[INCOMING INTEITIZEINCE ...ttt ettt b e s bbb e s et b e s et Ao b ene st et e s et et et en e st ebes et esesenestebenensesene 70
WATCNTIST ACTIVITY 1.ttt sttt ettt sttt st es ettt e st s et e s e e s e b e s et st e s e st et e b ene s ek esene st e s ene s ebenenessesenesseseneneesenenes 70
TASKS ettt b bbbt AR b bbb bR bttt et E e E R R b bbb bbb bt h ettt ettt 71
CUSTOM DASNDOAITS ...ttt ettt st et a et b et e sa et eer et neneneaeen 72
ANGIYEICS DASNDOAIAS .....eieiiriiietee ettt sttt b ettt e b et et e bt e st s bt e bt b e Rt e b et b et bt b et e bt et b et ne b e e res 74
Adversaries ANAlYtiCS DASNDOAIT.......ooeiviiiirieiereee ettt et ettt b e bbb et e b b e e ebe st et e b e st esesbeneesessenaenes 75
AdVErsaries SUMMAIY TADIE ...ttt sttt e b e st b et e b st et e be st et ebe st ese st entebesbeneebenseneane 75
AdVErSarieS OVErIAP TABIE ..ottt sttt sttt e et e st e b e b e b e s b e st sbe b e st ebe s ese st eneesestesassensenease 76
INAICatOr DIStriDULION PI@ CRAIt......c.coiieiiiieertee ettt ettt ettt bbbt b et e sbenenis 77
EVENtS ANAIYLICS DASNDOAIT. . ...cuiiiieiiieiet ettt ettt et b et b et b et be bbb ene et bens 79
EVENES HISTONY SCATLEI PlOT ...ttt ettt b et b et b bt e bbbt st et ene e sbenenis 80
IMONERNIY HEATMAP ...ttt etttk b e etk t b bbbttt b bt e b b et e b be e s b ebe e st et ene st sbenens 81

NEW EVENES SUMIMAIY ...ttt st b e bbb bttt e b b e s b e e b s bt e bt et e b e b e b esbesh e e bt sanentennens 83

FileS ANQIYLiCS DASDOAIT.....ccuoueuiiieie ittt ettt b et b ettt b et ek etk b et b et be bbb ene et benis 85
FIIES PI@ CNAIT. ettt ettt stk et bttt b e et e ket e b e s et st e b e st e b e s et et e b ene et ebese e s besene st et ene e ebenens 86

FIlES TaDIE ettt ettt st b bt teb et e ARt etk etk e Rt A b et ke stk b et b e ne e b e se et e b e et senenes 87
INdICators ANAIYEICS DASNDOAIT........c.cioieieiiiiee ettt sttt ettt ettt b et et et et e s e et e b ene e besane st eseneessenens 89
Recently Created INAICAtOrs HISTOZIAM ......cvirivieieirieieeirieiee ettt ettt sttt se e s e b e se e s tesenessesenenessenenes 89
MOSt RECENT TO0 INAICALOLS ....vieieiieiiiectece ettt ettt et sttt r et sa bt esnenens 91
ALEFIDULES TADIE ettt ettt et sttt st e bbbt s e bt e b s et e ene st e s eneneneen 92
RECENT SOUICES ..ottt st b et et s b e et sa et e h st s b e bt b e e e bt s bt s b e neneenesnenean 94
ALLACK PRASES ..ttt ettt bttt bbbttt e bt s b bt E b st e e bt e b st e e bt e bt enr b et 95
DAShDOAIT WIAEELS ...uerveieiiriiieirieiete ettt ettt st ettt st et b st e b b et s b s e b s b e st e b et e st e b et e st e b ensebe b e st e benteseebe st ene st eneebe s enesbensesensensosis 98
Bl CNAIT ettt ettt et beh e bbb a e b b e b bt h bt b st b bttt b st be b et be st e b b nes 98
DIESCIIPTION .ttt ettt sttt bbb et bbbt s bt e bt b e e e b e b e st e bt e bt s b et s b et e bt e b et e st s b et bttt b et ne b et b nres 100
LN CAIT ettt ettt sttt a bt e b bt b bt E ekt h bbbt b b e b b etk et h e b et et b e s et bebe e bebenen 100
COUNT ettt ettt s b et et b e bt s b et bt e st s b e b e st e b et e bt e h et e b e b e st e b et e st e b e s ebe s heae e b et e st e b e b eme e b et e bt s b eae e b e b enesbenteneerens 103
PIE CAIT ettt ettt e bbb bt b bt Eeb btk S h bbbtk e btk eb et b e st e b e b et et eb e et e bese e bebenea 104
TADIE et bbb a et h Ao b et A b bt A kRt ek e Rt E ke h et A e stk b etk en etk e s et b e et be et tebeneas 105
DaShDOArd MaANAZEMENT.....c.coiiieiiieieteee ettt ettt ettt ettt st st et e b sa et e st st e b e b et et eb e s et ebesen bt eb e st s st esene st ebene e ebenenesseneneas 108
ACCESSING @ DASNDOAIT. ..ottt sttt ettt s et e bt e et e st et e b e et e b ene e st ene e et e b e et benenesaeneneas 108
Add an EXisting Dashb0ard 10 YOUT VIBW.....c.ccccuvueiririreiririeiecreie sttt sttt e e se st e s e e e st esenessesenensssenanesseseneas 109

ThreatQ User Guide
Version 4.57.0



THREAT() /iR~ Contents

Creating @ DASNDOArd .......coeiiirieirieeeee ettt b e st b et s bbbt sk s e b bt e b et et b e bbb et e be st eneebenaeneebens 110
EItING @ DASND0AIT ..ottt sttt st sttt e bt s b e b s b e e s b et e s e e b et e se s b en e e b e st e seeb et eneebensesentn 112
Deleting @ DAShDOAId ......c.coiiiiiiiiriiieiriee ettt et ettt st sttt s b et e s e b et e b e s b e ne s b et e st e b et e Rt e b et b nbeseebe s eneebenseretn 113
Reassigning @ Dashboard Of @ DelEted USEI ...ttt ettt b ettt b e ne bt b benens 114
DASNDOAIT SNATNEG ...ttt ettt ettt b et b bt bbbtk ettt b et b e et be b et st b et e b e b e b ebenen 115
SHAMNG @ DASNDOAIT. ....eiieiiiiei ettt bbbttt b et b et b b et b e s et bbb b e bt be b et bbbt st ebenen 115
Updating DashbOard PEITNISSIONS ......coueueiiirieiirieieertetetr ettt ettt et b ettt b etk et b etk ettt b et st bese e ebebenesbebenens 117
Shared Dashboards Of @ DEIETEA USEI ..ottt b ettt bbbt b et b ettt st e b st st eaenen 118
DASND0OAIT EXPOIT...ciietiiieteiiieiete ettt ettt et b et b ettt b et s et e st et e b et e e b e st et et e b et etk e st et e b et et ebe st bebe et b et be et bebenea 119
Creating @ DAshDOard PDF ..ottt sttt sttt ettt ettt s st b ettt e et e b b ene st e b ese st st e s e st st e b e s et esesenestesenessesenen 119
USEI VIEW IMANAZEIMENT.....cviieiietiieirtertettrtetet ettt sttt ettt s et e bt et eb et e st s b et e bt st e st e b et e st eb e s eb e s b ent e bt s eae e b et e st eb et ebe st eneebeseneesesenessens 121
AddIiNg @ DAShDOArd £0 YOUT VIBW .....cveueuiirieieirieiet sttt sttt ettt ettt et et eb e s s b ene st s tesesessesenenessesenessesenssssesn 121
Removing @ DashbDOard frOM YOUE VIBW ........ccccuvueueoirireirieieeisieieitstetessnesaete st seesestesesassesesessssenessssesenessesesensssesensssesenens 122
Changing DAshDOArd OFGEr ...ttt b ettt st et ebe b et e b e st et s b et et et et e bt sbe st ebesbenessensenesbens 122
DAta CONLIOIS ..ttt s s b s bbb eSO s bR SO s s e bbb bbb e bbbt s 124
INAICATOT EXPIFATION w.euveiiitiieiisieieieriete ettt sttt s ettt s b ettt s be e b e st e e e b e b e st s b e st eb e st et ebe st e s e e b e b en e e b et ebesbentebe b e st eb e st enesbentenessensenensan 125
Accessing the INdIiCator EXPIration PAZE .....ccciveiiirieinieieinieeeerte sttt sttt s b st s e sbe st sesbe st s besbesesbesesessenessesensesenes 125
How ThreatQ Calculates EXPIration Dates ......covciverieirieirenieinenieesiet st te e sesse s sse s e esbessesessesessessensesessesessensesessensesensessesenes 125
Selecting an EXPiration POIICY PO FEEA .....c.oov ittt ettt bbbttt bbbt e b nen 126
AQAING EXCEPLIONS ..ottt ettt ettt ettt ettt sttt b et b et s bbbt st s b bt s b e b e bt s b e bkt a etk e st et e b bttt ek e et e b ebene st ebene e ebesenesbebenens 128
Applying Expiration Policy Changes t0 DAt .....cccoeueerrieueiirieieeirieie ettt sttt sttt ettt ettt a ket b et b et ebe et sbebenens 129
CommON EXPIration POIICY SCENAIIOS ...cuiueuiiieiiiieteeerte ettt ettt b ettt b et e bt b bt s b b e et e b e bt st ebe st st ebenen 131
SCOMNEG AlGOTTENIMIS ...ttt b ettt b et b btk bt £ b e st e b e bt Ao b eae s e e b eb et et ek en e et et e bt bt eben et et e st bbb et et ebe et ee 133
AcCCesSING the SCOMNE SENSITIVILY PAZE ...eueririeiiirieieerr ettt sttt ettt sttt ettt et e st st eb et st ebesenesbeneneas 133
SCOFINE CHILRIIA wutetiteietitetert ettt ettt ettt ettt s bt b et e st b et b et e st e b et et e b e b e bt s b et e bt b eatebe b eae e b e s e bt s b et e bt b et e b e et et e b et e st s be e enesbentesenen 133
Configuring YOUr SCOMNE AIZOTTTNIM ..ottt ettt b ettt e b e et st esenessesenenessenan 134
Traffic LIZNT PrOTOCOI (TLP)..veuiieieeeirieietirietetets ettt et ettt sttt e s e e e s e s e st st ese st seeses e e sseseneseseseneesesenessseneneesesenesesenenessesanens 135
DESIGNATIONS ...ttt ettt ettt st b e a s bt e h et et e b e b et bbbt ket R b e Rt e b e ke Rt bRt e Rt b e Rt e R et et e b et e btk et e b et e st ebe st e e ebenee 135
TLP ASSIZNMENT HIBIAICNY . .cviieiitiieiriete ettt b et b ettt bt b et e bt e bt s b et e be s b et e be st e se s b et eaesbe st ebessenaebenes 135
AACCESS TLP SEULINES..cvetieiietieitetetesteete ettt ettt et s et s e bt et e et e s b e s b e s bt s bt e bt e st e st e s s e b e nae b e ebe e st e st e aten s et e st sbe s bt saeeneent et ensensensesressens 136
CONFIGUIE TLP ViISIDIITY cveuveviiteieierteieesie sttt ettt sttt s b et e b e st e e e b st e e e b et e st s b et e s e sbe st e b esbe st ebe st esesbensenessensesensan 136
APPIY @ TLP DESIZNATION TO SOUICTE ..ovviuiiiirieiieiirieisiirtett st tetesteteeste st stesteteste st sbestesessessesesbenssbessesessensesessensesessesessensesessensesensensesenes 137
WHITEIISTEA INAICALOIS....ecuiieieiierietc ettt bbbt st s b bt a bt b bttt b et ebese et eb et e ebenenesbebenens 139
Accessing the Whitelisted INAICAtOr RUIES........c.cov ettt ettt ettt ekttt b e ne b esenesbebenens 139
Creating @ WHItEIISTEA RUIE ....c..oucuieeieeee etttk ettt b et b et b bt sbebese e s b e b et st ebe st ntebenen 139
EItiNg @ WHITEISTEA RUIE ...ttt ettt b bbbt bbb bbb et st b et be et bebeneas 141
REMOVING @ WHITEISTEA RUIE........eouiieeee ettt b stk et b bbbt b et b et b et bebenea 142
EXPOIES ..cevivieneriennnennssantssessssessesseseesssnsssssssssasasssesssssosessesssssssssssasssssessssessessostssssssssonssssasssssesssssostesssssssonsassassssssssssasssosssssssonssssnsessssssssassasanss 144
MANAZINE EXPOITS ..ttt ettt ettt ettt b et ettt et s b et b st e st e bt e st e bt s e bt s b et e bt st et e s e e b em e e b e e ea e s b et eh e b et e b e b ene e b et ene st et esesbennenenten 145
ACCESSING The EXPOITS LIST ..eiuiieiiiiiietiiieie ettt ettt sttt sttt e st st b e s et et e b e st ebes e et eben et et esenestesenetebenenesteneneas 145
VIBWING @GN EXPOIT ..ttt ettt ettt b et ettt b et b bt s bt e st b et e bt b et e b et eb e s b et e st b et e b e s b e st s b e b e st st e st ebeseneebenes 145
ENabIiNG/DISADIING EXPOITS....ccviviiiieietiiieieeiriete ettt sttt sttt te st st ae st etesesesaeseseseesesenesseseneeeseseneesesenersssesensssesenensesenenessenanens 145
AGAING @GN EXPOIT ..ttt ettt st b ettt b et et e b et e st s b et e b et e st s b et e st e be st eb e s b e st e b et eu e s be st ebeebentebe st e st sb e s enesbentebesseneebenes 146
DUPIICAING @GN EXPOIT vttt sttt tete st s ettt st ettt ettt e b st et e b et e st s be st e s e b e st ebe st e s e s b en b e bt st entebe b e st eb et ese s b e st ebesbentsrentenaesanes 147
Editing an EXPOrt'S CONNECLION SELLINES.....vevvirieirieieiirietrienteesteste sttt ettt et st st e s bt be st et sbe st e e sbestesesb et ebesbenessensaneesenes 147
Editing an EXPOIt'S OULPUL FOMMIAt....couiiiiieirieieirieieerteesiest ettt sttt sttt et sbe st b et e s s be st sbe st e st sbetesesbensebasbenessensenaesenes 148
DEIETING @N EXPOIT ..oviuiiiiieiirieieiirieieiesiet sttt ste st sbe st etesbe e sbe st esessessesesbeseebesesesseneese st ansesestesesbensesessentssesbensesensesesbensesesbeneeseseneasanes 150
OULPUL FOIMIAET OPTIONS.c.iiitieiieiteitetetesteste sttt ettt s bttt b et e st e st s a e s b e s bt s st eaten s et esbesbeebesbeeseeutent et ebesbeebesbeeatentenbenbebensesuessenns 152
Customizing the OULPUL FOrMAat TEMIPIATE c....c.eiiiieeirieeceret ettt ettt bbbt b et aeaenes 152
AdAING SPECIAI PArAMELEIS ...ttt ettt b ettt b et b bt e et b et etk e st et etk e bt e ke e e ek e b ene st ebene e ebebenesbebenens 152
AJAING DIffErENTIal FIAZS . .veueieeeeeiieeeti ettt ettt sttt b ettt b et b bbb e bk et et e ket e b e b et st e b e et ebebenesbebenens 166
Adding Parameters to the @Nd Of the URL ..ottt ettt sttt ettt b et b et s bebenen 167
Using Logical Operators iN EXPOIT FIlEEIS ..ottt ettt sttt st be et etenes 167
OULPUL FOIMAE TEIMPIALES ..ttt ettt ettt b et be bt b e st s e e b eb et b ek eae st ebene st s ebene st et ene e eses et ssebeneeeee 169
AQVEISAITES TRIMPIATE.. .ottt ettt ettt a ettt e st st s te s et st e b e st s e e s e s es et et es et et e s et s e b ene e et eseneatebenetebesenesbesaneas 169
EVENES TOMIPIATE. ... ittt ettt ettt e st st e se s e e b e s e st e et e st e et e s ene s et ene st et e s en et e b ene e st enenessesenersssenenesseneneas 169

ThreatQ User Guide
Version 4.57.0



THREAT() /iR~ Contents

INAICATONS TEMIPIATE c.ueiiieiiriiieeeree ettt sttt et s b bbbt s b st e st s be b e st s b e st e b e st e st s b et e st ebentebe s b e st ebe st esesbensenesbensesentan 170
SINATUIES TEIMPIATE ettt ettt ettt et st et e b b e st s b et ebesbe st e b e s be st e b et e st e be st e s e sse st eseabentebe st esesbensenessensesentan 170
TEMIPIALE VATIADIES ...ttt et ettt st e b e st et s b et e s e e b et e b e s b e st e b et e st et e st e s e ebentebe st esesbensebesbeneeseseneesenes 171

SOUICE VATTADIE ..ttt b ettt ettt bt e bbb b et b e s et e b e b e st st e b e s et ebebene st ebesenasbenen 171

ALLFIDULE VATTADIE ...ttt et b et b et b et b bbbt s bbbt bbb et et e b e st ne et bt e esebeseneee 171

AQVEISAY Variabl.. ... ettt b et b bttt b ettt b b et b et b e bttt b et b et bene 171

ATLACHMIENT VATTADI@....eeie ettt b et b bbbt b bt b bt st be bbb e b et et b e st st et eb et et eb et ee 172

EVENT VATIADIE ...ttt b ettt b et b et b bbb et b e b et et b et et e b e st e e b e b et et e b et e bese e bebenea 172

INAICATOT VATIADIE ..ttt b et b ettt b et b ettt e st et b et et eb e s et e ke b ene st ebene e ebesentsbebenens 172

INVESTIZATION VATIADIE.....eeiieiiieeeietee ettt st b et b ettt b et b et et e s et et e b et e e b e sttt e s et st ebene e ebesenessesaneas 172

SIZNATUIE VATTADIE .ottt sttt ettt ettt e st e st b ettt e s et et e b ea e e b ene st st e s e st st e b e s et ebesene st eseneseesenen 172

TASK VAITADIE .ttt bbbttt b bbb bbbttt ettt 173

SPECITIC INAICATON EXPOILS ...ttt sttt seseses e et tesesessesesesessesanessesesessssesenessesanessesasessesesenessesessssesesenssssenersssesensssesenssnss 174
CISCO TID EXPOITS eeeieeieeiteieetetestest st st ettt et e st st s et s bt st e st et e b e se s b e eb e s he e bt s st eae e st et e b e b e eae s bt e st e et eae et e s e nbenbeenesbeeseeateneensensenbenseenessean 175
FIARIIS EXPOILS vttt ettt sttt ettt ettt e b e st e st s b et e st e b et e b s b e st e b et e st s b et e b e b e st ebe b e s e e b en b e bt et entebe b e st eb et e st s b entebe st e st ebenbeneebenes 182
FOItINEt FOITIZate EXPOITS ettt ettt ettt et ettt s b e bt e ae e st et et e s b e s bt s be s bt e st eas e st e st enbesbe bt saeeaeentensensensensessessenns 188
LANCOPE EXPOILS ..ttt ettt ettt ettt et s b e bt shesue et e et et e s b e s b e eb e e ateaeeabesbenbe b e e bt s b e eaeeatentenbenbesae bt saeeaeentenbenbenbensessensenns 194
N ETWITNESS EXP OIS c.niitititieiieitetetet ettt sttt ettt et et e s b s bt sueeue e st et et e besbesbeebe e st eaeeabesbenbe st e ebesh e e st eatentensensesbeebesaeeatentenbensenbansessansenns 196
OPENIOC SIZNATUIE EXPOITS ...eviieiieiiieiiititetirteteeste ettt ettt sttt st b et et b et bt a et s bt e st be e b e s b et e bbbt s b et ebesbennenenes 199
PAI0 AITO EXPOITS ...ttt ettt ettt ettt st b sttt b et b b st s bt e bt e b e b et saebeb et et e b et etk e s et et ebea et e b e st e ebebenesbebe et ebebenesbebeneas 201
Palo Alto: PANOS and Panorama EXPOITS ....c..eeirirueueririeteerieietenesteiee sttt sttt st ettt et b et et b ettt b et es b e et ebesenesbebe et ebe et sbenenens 202
RESEIVOIT LaDS EXPOITS. ...ttt ettt ettt b bbbt b bt b et b et etk et e b e b et et e b e s et e b ebent st e b e et e bese e bebeneas 204
SPIUNK EXPOITS ettt ettt ettt ettt st bttt b et be bt tebe st st e bkt s 4 e b e st e et e bttt e b es et e b ebea e et e b e s et e b ebene et ebene s e bebene st ebenensebenen 207
SYMANTEC PrOXYSG EXPOITS ittt a e bbbttt et b s b s b e bt s bt bt et et e nebesnesbesnesnees 209
TENADIE EXPOITS ..ttt ettt ettt ettt et b etk e b et stk e st st e b e s eae s e b ene s e et esea e b ek e s et et e s et st eb e s et et ene st ebebenetebenenesbeneneas 215
ZEEK EXPOITS 1.ttt ettt sttt sttt st s s et e b e sttt e s etk e Rtk e Rt £ ke At e ke R e n e AR e Rt e A e R e At Ao Re Rt e e Ae st b ek ene et etene et et ene e ee 218

INTEGratioNS MaANAGEMIENT.. ...ttt et sas s e b st st e be st sas RS e e S h bR e e s e b e b b BRSO E S H s R0 RS b s b e bbb s e e b s 00 b a0 221

ACCeSSING INTEZratioNS MANAZEMENT.......eiiiieiertereet ettt b ettt be s b e bt s bt e bt e st et et e s e sbe s b e ese s bt e st eaee e ensensesrensesnesseen 222

INTEEIATION TYPES .ottt ettt ettt et et e s bt s bt s bt e bt et e st e b et e s ae e bt e st e a e e st et e s s e b e bt s Rt e bt e st e st emtea s e s e b e bt she e bt entent et ennensesbessenns 224
Threat INtellIZENCE FEEA Cat@EONES. ....ui ittt ettt ettt ettt ettt b e s b et e bt e st s be st esesbe st ebesbesesb et ebesbentebessenaesenes 224
OIPEIATIONS ..ttt sttt ettt et ettt e s b e s bt s b e e bt e st eat et et e be s b e e bt s bt e b e e Rt e Rt e a et e b e b e e Rt e Rt e bt e R R e Rt et e b e aRe bt eRe e b e e Rt e Rt et et e benbenbeenenreen 225

MaANAGING INEEEIATIONS ..eeveeiieiieietet ettt s bttt sttt et et et et sae e bt e st e st e st e b et et e bt sbeebe s st eaten b et esesbeeaesheeseeabenbentenbensesbessenns 226
AJAING INTEEIATIONS .evvevieiiieiirieisirtetset et ste et st ettt et ste st st e te e e setesesbeseebesbesessessesessersese st essebensesessensesansansesessesesbensesesseneesensensesenes 226
AdAINg STIX/TAXII INTEEIATIONS ....euivetiirieteteririetetrte ettt ettt ettt b et sttt ettt st b et sa et b et stk e st st et eb et et ebese e ebebenestebenetebesenesbesenens 230
CONFIGUINEG AN INTEEIATION ..ttt ettt sttt b ettt b et b ettt b et b e st e b b et et e b e et e b e b eae st ebese e e bebeae st ebenensebenen 235

FEEd HEalth NOTITICATIONS ..ottt b et b ettt b etk b et st b et b ettt b et e b e et e besenesbebenens 237
ENabling/Disabling INT@EIAtiONS. ....ccucuiiiiieieiriete ettt b ettt bt etk ettt b et b et be et st e b e et b et bebeneas 239
REMOVING QN INEEEIATION ...ttt ettt b ettt et e bt st e st b et e bt b et e b et et e b et e st s b et eb e b eneebesbeseebenee 241
Performing ManuUal RUNS (fEEAS) ....c.euiiririeiirieie ettt ettt sttt ettt st et ettt et e sttt e b e et et e s et e bese st stebene st e benenesbeneneas 243
RUNNING @N OPEration INTEEIATION ....ciueiiuirieieeete ettt ettt ettt ettt b e st b et e bt st e s b b et e b et e st s b et ebe b et ebesseneebenes 245
INtegratioN-Related COMMIANGS .....o.cuiieirieieirieie ettt sttt et s ettt e st s e et e b et st ebene s ebes et et esene s sbesenestesenesssenenesseneneas 247

ACHIVITY LOZ (FREAS) 1.veueteteiiiieieeeirteie sttt ettt ettt ettt ettt st et e s e st s e s e s ese st esese s e eseseseesesen et et ese e et esenessteneressesenesesenenessesanens 248
ACCESSING AN INEI FERA'S ACTIVITY LOE ..euvriirieniriiieirteietisie ettt ettt st s b ettt e be st et et e sbeeebesbe e ebesae e ebenes 250

JOD MANAZEMENT ...ttt ettt st bbb bt s b0 E s b e 0 eSS as A e R s A e e s SR s e bt s et st a bbb s b an s e ns s s ns 252

LI CBINISING ettt ettt ettt et b e s bt e h e s h e bttt et e bt she e bt e R e Rt e R et e b e R e bt SRt e R e e Rt e R e e at e b e b e R e eh e eh e e bt e atent et e b e nbenheeneenes 255

Managing YoUr TRrEatQ LiCENSE....civirieiriiieiirieteiesie ettt sttt te et s ettt e st st et et e st et s se st e st eb e s e st s be st ebesbentebesbeneebenbesesbentesessensesensan 255
VIEWINEG LICENSE STATUS ..ttt ettt ettt sttt e bt et et e st et e s b e sk e s bt s bt e bt e st ea b e st et e sbesbesaeebeeseeatenb et ebesbeebeeatentent et ensenbensesbessenns 255
UPAALING @ LICENSE ...ttt ettt ettt ettt bttt b et b et b et b b e st b b e st s b b e bt st ebeb et st ebene st ebentneebenen 256

NAVIZALION MENU ....c.viveeerrecrisecnisisesesisestsasmsessssssessssssessssssssesssssassasmssssssessssesesssassesesassssessssssesssassesesssrssessssesessossassesssssassnsssnssssssessesesssasseseses 257
NOTIfICALIONS e.vveeeerrererrcrrerericenererseeesarises e e ssessssasessessessasessessessasesasesessssastsesessssasassosssssasesssssessasesssesessasssssesessssnsssesessssasesssessssasesssess 260

Feed Health EMail NOTITICAtIONS . ....o.c ittt ettt b et bbb b et bbbt b e bt b e bt st be st st ebenen 261
CONTIGUINE IMAII SEIVET ...ttt b et b et b st b bbb e st e b b ea e et e b e s et e b e b ene st e b e s et e bebene st ebenentebenen 261
Enabling Feed Health NOTIfiICAtIONS ..ottt ettt ettt et b ettt ettt b et bene 264

NOTITICATION CONTEN ...ttt ettt ettt sttt sttt et e be st st st e s et e b e st e et e s et st ebem et b e s eae et e s ene s b esene st esene s b ebes e e sbesenestesenensssenen 266

SNAMNG NOTIfICATIONS .ttt ettt ettt b ettt e et e be s et e b e s a et e s eae s e e b es et e s e s en e et esene st et e s ene s et ane st eses et sseseneaeeee 267

ODBjJECE MANAGEIMENT ...ttt e ettt sttt et s b s s e s s s s s s e s se s e se s et sttt s et sb et s b b st s beas s e asssassasssasessssssnsns 269

ThreatQ User Guide
Version 4.57.0



THREAT() /iR~ Contents

INAICALOr StAtUSES MANAZEMENT ... .ccciuieiiciiiietsisiststsessessessesssssssssassassssesssssssssssssssassttessbatsbassssbanssssanssssssssssssssssssssssssssessassssassasssssnas 270
INAICALOr SEATUS ASSISNIMENT c.ecuiitiieiieiirietret ettt sttt et e st et et st e se s b et e s e sbe st esesbe st ebe s es e s b et esessentebesbeseebesbenesbentesessensenensan 270
INAIFECE INAICATON STATUS ettt ettt ettt sttt b etk et b bttt b e et bebe e st b e e e ebesenesbenenens 270
PrOtECLEd INAICATON STATUSES .....vciiiieieieerietcerte ettt ettt ettt sttt b et eb et b etk et b bttt eb e st e be b et st ebese e ebesenesbeneneas 270
VIEWING INAICATON STATUSES.......iiieteiiieiet ittt ettt ettt ettt sttt b et b b et s e bbb b et e b bttt eb e et e b e b e et e b e e e sbenenesbebenens 270
SUPPressing INAICATOr STATUS UPAATES......c.iiririeiiirieieerieiei ettt ettt ettt ettt b et b et bbbttt b et a et s et et b ettt e e ee 272
AJAING N INAICALON STATUS ...ttt ettt ettt sttt b et b et s e b bt et b e st et e b et et ek e et ebebe e et e b e et ebebenesbebeneas 272
EITING AN INAICATON STATUS.....etitiiiiteieet ettt ettt ettt b et b ettt b et e b e st b e bt st eben etk ebe e st e b e st et ebebe e st ebe st st ebe st st saenen 273
Deleting aN INAICATOr STATUS ....c.etiiiieieirteie ettt ettt b et b et et bt e b e st b e s et st ebene e beae et ebene st ebese e st ebenestebenesssaenen 274
[aTo [ Tor=) o g Y] o 1= OO OO OO E T O SOOI SOSPRROR 276
EVENT TYPS .ttt h e e bt s h e bttt e b e bt s a e e b e st e Rt e E e e e R e b SR e e R SRR e e R e R e R e Rt e Rt bt e e et e e e r e resreeneens 278
VIBWING EVENE TYPES ..ttt ettt et et b ettt b et ettt et b et e bt s bt e st b et e bt s b et e b et en e e b e st e s e b en e e b e st e st s b et ebe st entebesseneesenee 279
AJAING N EVENE TY PR ..ttt ettt ettt ettt ettt b et e b et e st s b et e st e b et e bt st et e b et e bt s be st eseebentebe st e st s b et ebesbe st ebesseneebenee 280
EITING QN EVENET TYP cutiieiieieieeetetet ettt ettt et b e st b bbb et b et et e b et e st e b en b e bt s b entebe b e st e b et e st s b et ebesbentsnenbenasbenes 282
DElELING @GN EVENE TYPE ..ottt ettt ettt sttt st et sttt st b e st et bt e st sbe st e s e b e st ebe st e st e b e st e bt st entsbe b e st eb et e st s b entebesbentsbebeneebenes 284

L3 0=] 0T ] g OO 286
GENEIATING REPOITS .ttt ettt ettt h e bt s bt e be et et et et e s b e s b e e bt s bt e st em s embesbe b e ebeshe e st e ateaten b e b e sbeebeeseeutentensensenbensesaessenns 286
Turning Off the POP-Up BlIOCKEI iN ChIOMIE ..ottt sttt sttt s bbb sb s ssesbenaesassennesenes 286
REPOIT OPLIONS ..ttt ettt ettt s h e s bt s bt e ae e st et et e be s b e sbe e bt e st e st e st e b enb e b e ebe s bt e st eatenb et enbesheebesaeeatent et enbebanbesaesbenne 287
CUSTOMIZING the REPOI HEAUEN ...ttt ettt b ettt b et b et b et be bt n b e b st s e ebenen 287
CUSTOMIZING REPOIT TEXE COIOIS .ttt ettt ettt sttt sttt et b et b ettt b et b et b et e b esent e b e b et e b e st e et ebene st ebese st ebenen 287
Adding @ CuStoOmM DiSClaiMEer T0 @ REPOIT ...uiiieiiiieieeiet ettt b ettt sttt b bbbt s e et b ea et et ee 288
Previewing RePOIT CUSTOMIZATION ....c..ctririeirieietirietrt ettt ettt sttt et b et et b e st s bt e st e b et et s b et bt st e st sb et enesbennerennen 288

SEIVEN AAMINISTIATION ...ttt sttt st st s e b s s SS RSB s E SRR H s E SRS RS HSE s e RSO SR S se RSO e b bbb SR b 0 289
ThreatQ MONITOING PlatfOrm. ... ettt ettt s ae sttt b ettt e st st eb e et et ese et eb e e e ebenenesbebeneas 289
Creating a User Account for the ThreatQ Monitoring PIatfOrmm . ......ccoeeirieeinireireeere ettt 289
Accessing the ThreatQ MONITOrNG PlatformM..........ociorieieee ettt ettt s se b e e besenens 290
SRATINE ottt sttt sttt s e e ss et s s et sttt s b0 4 s 4 a0 E S0 sS40 S0s A e e a AR SRS s bbb E s b S E s R e SRS e R s e R e s e s 293
USEI PEIMISSION LEVELS ...ttt ettt ettt st a bbbt s e st e snenen 293
User Permission Levels and USEI ROIES........c.ccoiriciinec ettt ettt ettt sttt saenes 294
View-0Only PermisSSiONs fOr All USEIS ..ottt ettt sttt ettt st et sbe st et s b st e st st e e be st esesbentesesbesebesbenesbensesassansenessens 295
SNATNG NOTITICATIONS ..eviuieiirieieirerer ettt ettt et et et s b et e b e st e st e b e s se st s b et ebe st en e s b et ese e b et esesbensebesbenesbensenessansenentan 295
PerMISSION CONVEISION ...viuiiiiieiiiirieieietetr ettt ettt b ettt s h et bt b et b e b et b b s e s b et e bt b et e b e b et e bt sb bt s b et e bt nennenennes 295
Permission Levels and INTEEIAtIONS .......ccoieirreeriee ettt ettt ettt b ettt b et b bt st eb et st ebebe e st ebese st ebenenasaenen 296
Air Gapped Data Sync (AGDS) and INVestigation SNAINE ..ottt ettt 296
SYSEEM CONTIBUIALION ..ucuvueerrrerrrencernensesssasssasesssasserssssssesesssesesssesesssesssrssasssssessensssasssssassesssssesssessresesssesesssesssrssssssessessensssssnsssnssensassersreserases 297
PIOXY ettt bbb a R bR E e e e R b SRR e bR Rt b e eRe Rt et e e e b b s r e bt eas 298
ACCESSING ProXy CONTIGUIATION ....oiiiiiiieieieiriet ettt ettt sttt b et s bbbk et et b et etk e et st ebe st st eb e st e ebesenesbebeneas 298
AACCOUNT SEOUTIEY . euveutetiteierteteteet ettt sttt ettt et b st et b st e st s bt e bt e st s bt s e st e b e b e st sk et e bt b eneeb et ea e e b et e bt s b eae e b et en e e b et ene e b et ebesbeneebenteneebensenessens 300
USEI LOCKOUL SEEEINES ...vveuiieietiieieieirieiet sttt ettt ettt ettt e et e b e s et e b ese st st esene s s e b ene e bese st st esenesaesesenesbesenesseseneasesenan 300
CoNFIGUING USEr LOCKOUT SETEINES.....cuiiieuiiieteieirieietrtetee sttt sttt ettt et sttt s ettt e et st sane e e b anenesbesene st esen et esesanessesenessesenn 300
CUSEOM LOGIN BANNET ...ttt ettt et ettt b s bbb et bt st e e b e b e bt s b et e b e b et e b e st et e b et e bt s bentebesbentenenten 301
BaNNEE BERNAVION ...ttt ettt ettt ettt e n et r s st 301
ENADIiNG @ CUSTOM BANNEI c..uiiiieiiriiie ettt ettt b ettt ettt e bbbt b et b e s b e st s b et e st e b et e st st e st e b e st esesbe st enesbenseneten 302
GENEIAI SEELINES ...evinieiirieeeeriete ettt sttt st s b et et s be st e b s b et e b e st e st s b e st e b e s en e e b e b e st e b et e bt s b en e e b et e st e b et e st s b eneebe st esesbentenesbensenetan 306
Configuring Date and TiME FOIMIAt.....cccvivieiiiirenieieerietsiert ettt ettt sttt et e s b et s b e st e st st et e sesae st e b e sbe st ebesbesesbensesessensesensan 306
Configuring INAICATOr PArsiNg PrESELS .....ccucciviiririerieirieistentetsteteiestet ettt sbe st e e sbe e e bessesesbe st esessentssesbensebessesessensesessensesensen 307

OPt IN/ OPt OUL OF ProAUCE ANGIYTICS «.oviieiiiieieireeieietrtet ettt ettt sttt ettt e bbbt st b e e st be e st ebesenaebenen 309
SYSEEIM ODJECLS ...vveverrrrrrrininrenmsnsnssnsesessesesssassessenssssessssssesssassessonsassessssssesssnsssssonsassssssssssssssssssesssssasssssenssssessssesesssassessensassesessesesssassessonsassess 311
AGVEISAIIES ..ottt ettt ettt b ettt b et b et b bttt b st e b e bt ae b e b ea et e b b ea e s b e b e st A e e b st e b e b e R et e b e b et et b etk e bbb et bebe b benen 312
AGAING AQVEISAIIES ....eviiieteiiietetttet ettt ettt ettt b et be bbb et s b e b e st st ebes e st s b eb et st ebese st et ebea e et e b es et et e b et et ek e s et e b eben e st ebenetebesenesbebenens 312
AGAING CONTEXL. vttt ettt ettt ettt b et b ettt b et ebe et s b e b ea e st ebes e e e b e b ea e b ebes e aaebebea e eb e b e s et et e b et et ek e et e b esen e et ebene e ebesenesbebeneas 313
EAITING AGVEISAIIES ...ttt b et b etk et e et e bttt eb et st e b e st et et e b et etk e s et et e b ea bt e b e st b et esene st ebene s ebesenesbebeneas 313
DEIETING AGVEISATIES ...ttt sttt ettt t ettt et ebe s et s aebene st esese st et esen e s e s es e et ebeb et et eben et ebesen et ebene s et esenestebene e ebenenesteneneas 314
ALEACK PATEEINIS ..ttt ettt sttt ettt b et e b e s ea et e s en et e b e s eae st e s e st st eaes et s esen et e b e st e et ebene s st ene e et e s e et ebenenesbesaneas 316
AJAING QN ATEACK PAEEINS ...ttt ettt ettt sttt st et e s et st ese st s e esesesess et ene st eses et ssesenesessenenessesenesesenenessesanens 316

ThreatQ User Guide
Version 4.57.0



THREAT() /iR~ Contents

AGAING CONEEXE.vtutetirtiieiirieieieriet ettt et st et s b et s b et e bt s be st et et e st e bestesesbestebe b e st sb et eseebentesesbe st eb et eseebentesessentebesbesesbensenesbeneesessensesenes 317
EITING QN ATLACK PALOIT ittt ettt sttt sttt e s b st e e b et e be st e st s b e b e st e b e bese s b e st ebesbenessesenaebenes 317
DEletiNg @ AtLACK PatLeIM..ccuiieieiiieirieirete ettt ettt b sttt s b e e e be st e s e s b e st ese st e st e s et e st eb e sesesbensesesbeneesensaneesenes 318
CAIMPAIBINS .ottt ettt ettt ettt et b et st b et et be e e bt s b e b s b e st s b et e bt b e st e b e e b e st e bt e bt s b eme e b e b e ae b e e e bt s b e bt b st b et et be e b r s
AQAING @ CAMIPAIGN..c.ititiririitiininieiirirtet ettt ettt ittt ettt ettt be e s b e bt st st e bes st st e b et s s ebes e st ebebea e et beseat et eb et et eb e s et ebebenenbebenetebenenesbebenens
AGAING CONTEXL. .ttt ettt ettt ettt ettt b et bbb bt s b e b e st st e b e st s s et e b et st ebes e st et ebea e eb ek e st et ebeb et et ek e s et ebebent st ebene s ebenenesbebenens
EAItING @ CAMIP@IZN ...ttt b ettt b et s bbbt bbbt s e b bt b et eb et etk e s et e b e b et et e b e s et e b e be e et e b e et e b et bebenea
DEIETING @ CAMPAIZN .ttt ettt ettt ettt beae st b e b et st b e st s e e be st b et eb e st saebese et et e b et ea et e st e et eb et et eben et ebebent st ebe et ebesenesbebeneas
CoUrseS Of ACTION ...euiviieiiirieteere ettt
Adding a Course of Action
AdAING CONTEXL..cviuiireeieiririeieerieieere et
Editing a Course of Action
DEIEtiNG @ COUISE Of ACLION ...ouiieieiiieteiisieteerte et e ettt ettt e et st sese st esesesessesesesseseseessesenesasseneseesesenssesenersssesenessesenersssenenessesanens 327

Adding Files.......cccceeneneee.
Adding Context
EItiNg FIleS ...
Deleting FilesS ..ottt
[AENEITIES ..ttt b bbbttt
AGAING QN TAENTILY ...ttt ettt ettt et b ettt be st st st e b et st ebe st s e ebesea et et e st et etes et et eben et et esentstebenesebenenesteneneas
AGAING CONTEXE.vveuiieteiiirieteirteiet ettt ettt ese et e b e et e se et esesesessesenesteseneseeseseae s esene st eseseaeesesene s eses et eseben et et enenestesenesesenenesteseneas
DEIETING @GN TAENTILY c.ueeeeirerieres ettt ettt bbb bbb bbbttt sttt sttt ettt b bbb bbb ene
INCIAENES 1o bbb bbb
AJAING N INCIAENT ettt ettt b et ettt et s b et e b et e st s b et e s e s b e st eb e s b e st e b et e bt s be st ebe s b e st ebesbe st sb et ebesbentebesseneesenes
AGAING CONEEXE.vtteuirtiieiirieieerert ettt sttt st et s et e b et e bt s te e e b et e st s bestesesbe st eb e b e st sbe st eseesestebe s b e st eb et esesbentesesbentebe st e st sbensenesbenteseseneesenes
DElETING @N INCIAENT ...ttt ettt sttt st et et s b et e bt e s e s be e e se s b e st e be st e s e e b e st e bt s be st ese b e st eb e te st sbentebesbentebesenaesanes
INAICALTOTS e b bbb bbbt
Adding an Indicator ........
Adding Context................
Editing Indicators.............
Deleting an Indicator
Parsing for Indicators
Selecting a File to Parse

SteP T - IMPOIt INAICATOIS SEEINES. ....ciiteteirieteieirtee ettt ettt ettt b et ettt b et e e b e s et st e b e st st ebese e ebesenestebenessesenan 358
StEP 2 - Organize aNd ClaSSiTY....cuviruei ettt ettt ettt b ettt e st et b et e b e se et e s et et e b e sttt e se et ae st et esenen 360
IMPOItiNG INAICATOrS VI CSV ...ttt sttt ettt sttt s et a e b e st et e s e s et s s e s e st st etes e et ebene e sbenenesteseneesbenenesseneneas 365
CSV COIUMNS ettt ettt st b bbb bbbttt et sttt s e et a bbb b bbb ebebebeneseaeatataeatan 365
Parsing a ThreatQ CSV File and AddiNG CONEEXE ....cccviriiirerirerieiririeertet ettt sttt sttt sttt st st sbe e e e sbenaeneseen 368
TrOUDIESNOOTING . ... ettt ettt ettt b e b st s b et e b st et e bt e st e bt e bt s b e st s b et e st e be st e st s b et ebe st e st sbentenesbentenenten
INAICALOr URL NOIMIALIZATION ..ottt ettt ettt b et be e ene e sesneneneas
Supported Defanging Techniques
Indicator EXPiration .......cccecevecereneninienieinieeseneeeseneeesseneenes
Ways an Indicator can EXpire........cocveevnneennieencnneccnennes
Changing the Expiration Date for an INdividual INAICAtOr .......c..ecirireirrrcrecre et 380
Changing the Expiration Date for MUltiple INAICAtOrS. ..ottt et eaenes 381
I AICATOT SCONINME .ttt ettt ettt ettt ettt b ettt b st be bt s h b e st s bbb et et eb et eeebeb e b et e b et ed e b e s et ebeben et ebese e e b ebent st ebe et ebe et s bebeneas 382
BUIlAING @ SCOMNE AIZOTTENIM ...ttt ettt b et b bt b et st b etk e b et st be et ebesenesbebenens 382
Setting @ ManUAl INAICAtOr SCOME ....ouiiiieiiiiete ettt ettt b et b ettt bt b et b e b et st e b e s et et e bene st ebenesaebanen 382
INAICALOT STATUS ...veetiieerere ettt st b bbb bbb bbbt ettt ettt st e bbbt b bbb b ebenene 384
DETAUIT STAEUSES ...ttt ettt b bbb bbbttt ettt sttt sttt bbb bbb bbb ene 384
CUSEOM STATUSES ..ttt b bbb b bbbt s b st b e s b bt s bbb s b e b e b s 384

ThreatQ User Guide
Version 4.57.0



THREAT() /iR~ Contents

Changing the Status of an INAIVIAUAl INICATON .....c.ciiiiirieireiee ettt sttt st sa e sbesaenesbens 385
Changing the Status fOr MUILIPIE INAICAOIS .c.uvirieiriiieirieereete ettt sttt st ae e st e e e b s be e sbessesassansenesbens 386
INEFUSION SEES...viieiiiiieet ettt b et b et bbbt b e b et bbbt s R et bt b et e b et e st eh b ebt s b et e st snennenenes
AAAING QN INTFUSION SEE caeitiiiieiciiirtet ettt ettt ettt b sttt b et bbbt st bbb b e st e b bttt b e et e b ebe e st ebene s ebesenenbenenens
AGAING CONTEXL..tiiiieietiieietcereetet ettt ettt ettt ettt bbbt s b e bt s b b e st st st eb et s b e b es e s b e b eb e ot et b e s et et e bttt eb e s et e b ebene st ebesetebenenesbebenens
DEIEtING @N INTIUSION ST ..ttt ettt b et st b st b et e bbb et b et etk e s et e b b e et ek e s et ek ebene st e b e et ebebenesbebenens
IVIIWAIE ¢ttt bbbttt b et s be b4 b bt e b st e b e bt e et e b et ek bt e e b e Rt b e b ek bea et b e bt h e b e Rt b b e bbb ebe et ebe st tenn
AJAING @ MAIWAIE ODJECE.....uiiieeiiieieteeete ettt ettt ettt b sttt b et st be bt st et e b et e bk e st b et e b et et eb e s et e bebe et ebe et ebesenesbebenens
AdAING CONTEXL...eviuiiieieiririeereieere et
Editing @ Malware Object.......ccoeeeerreenreeereeereeesee
Deleting a Malware Object
REPOIES ettt sttt ettt b e bt e b e s h et e R Rt s RS h e AR e R e R e R e bt SRt e R e e R e R e e e e R e R e e R e Rt eR e e Rt et et e a e nennesreeneens
AGAING @GN REPOIS ..ottt ettt ettt b st b et e bt st et e b e st et e b e b e bt st e st e be s en e eb et e bt s b en s eb et e st e b et e st eb et ebesbenteb et enesbentenesseneeses
AGAING CONEEXE. vttt ettt st ettt b et b e st e bt e st e b et e st s b e st e bt st e st sbe b e st esesteb e st e st e b et eneebentebeesentebe st e st sb et ebesbentebeseneebenee
EQITING QN REPOIT ..ttt sttt ettt st ettt b e s b et e bt e e s b et e b et e st ebe st e st e b ea b e bt et entebe b e st eb et e st s b et ebesbenesbenbeneebenes
DEIETING @N REPOIT ... euiitiieiieiiieirietei sttt ettt sttt st et s be st et s b et e b st e st e b et e s e s be e e be st e st ebe st eseeben s ebe et e st e be b e st eb et e st s b entebesbentsbebeneebanes
SIENATUIES .ottt ettt ettt et s b e st sue e bt e a e st et et e ae s b e e bt s b e e bt e aeeat e b et e eae s b e eb e ea e e st emtea s e b e bt eb e e bt e st e ateaeen b e b e sheebeebeeaeentenbenbentensesaenbeent
AGAING @ SIZNATUIE .o.vivieiieieieiirieisertet ettt sttt ettt ste e s b et e e e b e tesesbes s ebesbe st sbe st eseesessesesbeneebentesesbentes e st entesesbesesbensesesbeneesesensesenes

ThreatQ STIX Object TYPES ....cccveevrreerrieeerrecereeeeeee
Parsing a STIX File for Indicators

ASSIZNING @ TASK ettt ettt ettt ettt ettt et be et e st st ebea e st e b e st et e b e s eae st e b e st et ebesea e s et e s et et e s et et eb e s et et ese st et ebene b ebenenesteneneas
IMANAEZING TASKS ...veuiietetiiieieerie ettt ettt ettt ettt e st e b e st a et et et tesene s e esese st e s esene s eses et et esene s et en e e esesen et ebene e st enenessesanesesbeneneseneneas
TRFEAL LIDIAIY .ttt ettt sttt st bbb s e s e s s e eetbdbt st bt st s bbb s b m s e nssanns
MaNAZINEG YOUT LIDIAIY VIBW....c.ciuiiiiieieieiitiieitstetet sttt sttt ettt ettt s b et b st et e et e e b b e st s b et e b b et ebe st et eb e st esesbentenesbenaenenten
SElECHING ODJECE TYPE VIBW ... cuiiiieiieiiieiestetet sttt ettt ettt sttt ettt s b et e b st et e b b et e b et e st s b et e s e s be st e b e st e st ebe st esesbentenessenteneten
MaNAgING LIDIary COIUMINS c..c.v ittt sttt ettt b sttt bt e e b st e s s b e ebe st e st sbe b e st e b et e st s b e st ebesbenesaessenaebanes
BaASIC SEAITN ..ttt b e bbbt e bbb bt e bt e aenen
PerformMing @ BaSiC SEAICTN.....ci ittt ettt sttt s b st e s bt e s e st e st s be b ene e b et esesbentebesbeneebenbenaesenes
Wildcards and Symbols in Searches.........ccccocevvvevenerenennnn.
Creating an Object During a Basic Search
Building Searches with Filter Sets........cocccvveinnncinnceenens
Adding Filter Sets ...
Deleting Filter Sets......coi et
ANA/OF Order Of OPEIatiONS ......cuiieieiiieteieiertr ettt ettt ettt ettt be st st et b et st ebe st st ebeb et et e ke st et et eb et et ek e s et et ebentsbebenetebesenesbebeneas
CONTEXE FIILRIS <.ttt ettt b ettt bt b ek etk b et £ e b e s et e b eben e £ e b eae s e e b eb et e b ebea e et et e s et esesem et et e s et ebeb et et ebeneeeee
FIIEEIING DY ALIIDULE ...ttt sttt a ettt s e st et b et st e b e sttt e s e et ebene et ene e s tebene e ebenenesteneneas
USING MUITIPIE ATEIDULE FIIEEIS ...ttt ettt ettt st s et st e s e st et ese st sese st sasaes e e sesenessaens
Filtering DY CIDR BIOCK RANEE .....uouiieiiiieieieirieie ettt ettt ettt e st s e a st ene s eses e et esene s ssenenessesanesssenenessenaneas
FIlEEriNG DY ValU@ CONTAINS ...vouviiiiiieiirieertete ettt ettt sttt ettt et e b e st et b et e bt s b et e be b et e b et e st s b et ebe b e st euesbeneebenes
FIltering DY LISt Of INAICATOIS ....veviieeeeeiieieere ettt ettt s e s et e e st ese e sseseseesssesesessesenessesenersssenenesesanens
FIIEEITNEG DY KEYWOIT ...ttt ettt ettt sttt sttt b et e b ettt e e b st e st e be st e st e b et e bt s b entsbe b e st eb et e st e b e st ebesbeneenentenaebenes
Filtering by Relationship .....cc.cccvvevevvineineniicreeenenen
Filtering by Related Object Type
Filtering by SCOMe.....coveivrrececereeerec e
FIIEEIINE DY TAES vttt b et s b bbb b et e bbbt eb et etk e s et e b bttt e b e s et e ke b et st e b e st e ebebenesbebenens
FIIEEIINE DY SOUICE ..ottt bbbttt b et e bbb b bt a ke bbb bttt eb e s et e b e b et st e b e et b et s bebenens
FIIEEIINE DY TLP ettt b et b et b et s b b bbbt e b e bt b et e b e e e a ke s et e b b et et e b e s et e b e b et st e b e et e b e et bebeneas
DAL FIITOIS .ttt ettt b et b ettt b et b st h bttt h e Rtk b et e b e Rt b e bbb e a et b e bt beben et be btk be et be et benn
FIltEriNG DY DAte CrEatOa .....cioiiuiuiiieteiieieie ettt ettt ettt ettt st b et eb et e b bt s b et e b et etk e st et ebea et e b e s et st ebe e st ebene st ebe et bebeneas
FIltering DY LaSt MOGITIEA ......ooviveiiiieiee ettt sttt b ettt s st b ettt ettt e b e et e b e sttt ese st st e b e et ebenenesseneneas
FIltering DY PUDIISNEA DAte....c.oveiiiieieiieieie ettt sttt b ettt st et b ettt s et e s et et ebene e st e se e stebene e ebenenesseneneas
FIlteriNg DY SOUICE INGEST TIME...oiiiiieicieieieieieiciciet ettt bbb b bbbttt sttt st sttt sttt et b bbb ebebene

ThreatQ User Guide
Version 4.57.0



THREAT() /iR~ Contents

FIlLeriNg DY EXPIFGtiON DAt c..cvcuiviiieiirieirieieieeiete sttt sttt ettt st et s b ettt et et e bt ese s b et ebe st estsbe b e st eb e tese s b e st ebesbenesbenseneesanes 486
SEALUS FIILEI'S ottt ettt ettt ettt b et e b bR bt a e s e b bt e s b bt s e e b bt e b b et e b st b bt e e bt eee 489
FIIEEITNE DY STATUS ..ottt sttt ettt sttt et et e b st et e bt e s e s be e e sesbeneebe b eseebensese b e st ese b e st ebeteseebensebesbeneeseseseesenes 489
TASKS FIIEOIS ettt ettt b et e bt s bbbt e b bt s b b e st bbbttt b et e b bttt b et e b e bt e s bebenea 490
Filtering Tasks DY ASSISNIMENT......coi ittt ettt ettt sttt b et b bttt b etk es et e b bttt e b e st e ebebenestebe st tebesenesbebeneas 490
FIltEring TASKS DY DU DAL ...c.cvcuiiieieiiirieieiriete ettt ettt ettt sttt b et b btttk etk es et e b bttt e b e s et e b ebe e st be et e b e et sbebenens 491
FIlEEIINE TASKS DY PriOTTTY . vttt ettt ettt b et et b etk et b b et ek et e b e be e st e b e et e b e et s bebeneas 492
Filtering Tasks DY REPOITEA BY .....cciiiiuiiirieiiiieie ettt ettt b ettt ettt b et etk ettt b et e b et be b et st e b et e b et bebeneas 493
TYPE FIIEOIS .ttt ettt b et ekttt b et b e stk e b a4 b e s a e b e b e st e e ek s et et e b e Rt et b e st b b et ek etk b e et bene e bebenea 495
FIlEEIING DY ODJECE TYPE ..ttt ettt sttt b et a et e st st et et ettt e st e b e s e et eb e st s et ene e st ebe et ebenenesteneneas 495
MANAZINEG SEAICN RESUILS ...ttt ettt a etk ettt s et et bes et e s et st e s e st e bese et esene st ebesenssbesenessesenesessenan 496
Saving Searches as Data COIECHIONS ........veirreieirieee ettt sttt st s et b et st e s e st s esese e s benenessesenesessenan 496
LOGAING DAt COIBCLIONS ..ottt ettt ettt ettt b sttt et et et e bt e e s bt e bt st e st e be b et e b et e st s b et ebe b e st sbesbenaebenes 497
AV FoTe [1YiT o =d= T =T = I o =Yt u o T o SRR 499
COPYING @ DAtA COIRTLION.....euiiiieeiteeietrtetet ettt et sttt b e s bt e b st et e be st et e b et e st s b et e b e s be st e b e st e st ebe st esesbentesesbensesenten 499
RENAMING @ DAta COIECHION w.cuiiiiieiirieeriete ettt ettt b ettt et et e b st e s bt e b st e st s be b ese e b e be st s b e st ebesbeneebebeneesenes 500
SNATNG DAta COllECHIONS ... iiviiieiiieieerie sttt sttt ettt e et sae s e s bt e be st e st ebesbe st e b e s esesbe st esesse st ebesbentebebesesbentesessansesensan 500
Removing a User's ACCESS t0 @ Data COlIRTLION ....ccviiirieiriicteet ettt sttt et et b et e st et eb e b e e ssesbesaesenes 502
Deleting @ Data COIECLION ...c.covrieiiriieieerteietetrtete ettt ettt sttt b et eb bbb et b et b bttt eb e et sbebe e st be et ebesenesbebeneas 503
EXPOItiNG SEArCh RESUILS £0 TSV ...uiuiiiiiicieiieie ettt ettt ettt sttt bbbtttk ettt et b etk et ek e be st b et e b e et sbebenens 504
BUIK ACLIONS ..ttt ettt ettt b et be bttt b et b st e b bt et e b e st e b b et et eb e st e b e b et e b ebene e e b e b et s b ebene et ebeb et st ebene st ebene s ebenen 506
BUIK AGT SOUICE ...ttt ettt b et b et e bbb e 4o b et s e bbb et b et d e b e s et e b e b et et e b e st b e b e b et et ebe et ebebenesbebeneas 508
BUIK AQA/REMOVE ALTIIDULES ......eiieeteiiieie ettt sttt b et b bttt b et etk et bbbt e b e et et ebe e st e b e et ebese e bebeneas 510
Bulk ADd/REMOVE ALIDULE SCENAIIOS ..ottt ettt b ettt b et a ket et e et st ebe e e ebesenesbeseneas 512
BUIK AQT/REIMOVE TAES ...euveveuinirieteirietenttsteseeste et te e tstesesestebesesestesenestesese st esesesessesese st eses et etesen et ebesea et ebene s ebenenestebenetebenenessenaneas 514
BUIK Change EXPIration DAt .......ccceeueieirieeirieieiristeetsteteseseese et tesenestesesestssesesesaesesesteseseneesesenesesesentsesenessssesensssesenesssenensssesenens 516
BUlk EXPiration Change SCENAIIOS ....ccoueeciririeuiirieieerieietsiete sttt tesestetes et tes et st s tese e sesenessssasesessesenessesenesessesenessesenesesesenessesanens 518
BUIK DEIBLE......ieeeeee ettt et sttt e et a et a et e b s et a Rt R ettt e n et s n st 519
BUlk ADd/REMOVE REIGLIONSIIPS...c.eeviieiiriiieiieieieerteet ettt sttt ettt b e bbb et e bt e e b et e st s b et ebe st et sbestesaebenes 522
BUIK STATUS CANEE....cuiiiiieiieieieeeieteit ettt ettt ettt sttt st et b e s b et bbb s b et e b e st e st ebe st e s e e b e st e bt st e st s be b e st eb et e st s b e st eb et e st sbeseneebanes 525
ODJECE DELAIIS ..ouveveriiieiirieieteriet ettt sttt ettt ettt st s bt ebe st e b e st et e b et e s e s b e st e b e be st e b et e st e b et e st e b e Rt e b e et e Rt b et e Re e b et e b et e st be s eneebenaeneten 528
Adding/Removing an ODbjJect 10 the WatChIiST........cciiriiriieirieereereeese ettt a e sbe s sesten 533
ACTIONS IMBNU ..ttt ettt ettt h et bt bt s b e et b e e b e s b et e bt b s b et e bt b et bt s b et e b e e st st et ebene e enenee 534
CONEEXE PANES ...ttt ettt ettt b et st b et b bbbt b b et e bt b et e bt b e st s b e e st b et e b e s b et e bt b st s b et ese b e e enenes 536
ALETIDULES PANE ..ottt ettt bttt b ettt b et a bbb bt bbbttt e b e st e b b e et ek ese e e b e b et st e b e et ebesenesbebenens 537
Adding an ATErDULE T0 @N ODJECT ...ttt sttt b et sttt st b bbbt et eb et seeb e eeee 537
Deleting an Attribute from @n ODJECT.....c.ii ettt bttt sttt b ettt b et b e e e 538
Deleting an Attribute SOUICe from @n ODJECT......ociiiiieirieee ettt sttt sttt b e 538
SOUICES PANE .ttt b et et e b s h e e bt s bt e bt e st e Rt e e s e b e s b e eae s R e e bt e e et et e st e b e e b e ebe s bt e bt et e e et e b e nbenbeeneereen 540
AdAING @ SOUICE 1O @N ODJECE ...uiuiteieirieieiriete ettt ettt sttt ettt e s st b et e et e s et et e b e et ebene e sbesenesseseneesbenenessesenens 540
TAES PANE ..ttt h e e a e Rt R e SR bR a e e R e R e R e R e eR e e R e R e e R e e e R e Rt s Re e Rt eRe e Rt et et enenResnesreereeae 542
AdAING @ TAZ L0 AN ODJOCE ..ttt ettt ettt e et s e e s eses e e esesesesseses e e esesenesseseneressesenessesenenessenanessesenens 542
Deleting @ Tag frOmM AN ODJECE.......iiiririeeirieieisie ettt et ettt e e e st ese e sesesessesenesessesenessesesensnsesensssesanens 542
DIESCIIPLION PANE@.....eiieieiieeeeeee ettt st b e a sttt e b s b e s bt e bt e st e st e s e s e b e s bt e bt s bt e aeea s eneea s e st sbe bt saeese e st et ensentensesressenns 543
Updating the Description Of @N OBDJECT......iviiiiiieereeee ettt sttt b e st sb et ebe st et sbesbe e sbenes 543
REIGLIONSNIPS PANES ...ttt ettt st sttt st et b e st e e b st e e s b e e e b e st e st e be st e s e e b e st ebe st e st e b et eneeb e te st e b ensebesbentsbesenaesanes 544
LINKING @ SYSTEIM ODJECE.....iitiieiirieiriirietrieteeste ettt sttt st et st s b et st et se st e st s b esbeseebesese st essebesbesesbenteseesensese st enaebensesesbensenessansesentan 544
UNIINKING @ SYSLEIM ODJECL ...ttt ettt ettt b bttt b et bbbt b bt eb st st eb bt neebemeene 545
Additional Related ODJECE ACTIONS . ....cou ittt ettt b sttt b etk se b e b et st b e e e besenestebenens 546
Adding @ cOmMMENT 10 @ related AUVEISAIY .c..cueiririeiririeieereieee ettt ettt sttt st b bbbt et b et eb et eee 546
Editing a related adVersary COMMENT ..ottt ettt ettt b et b et st bbb bbb b et eb b e neee 546
Deleting a related adVersary COMMIBNT ...ttt ettt b ettt b et b ettt s e be bt st ebe st st e be bt et ebe et ee 546
Related Adversaries - CONFIAENCE LEVEN ...ttt ettt ettt sttt sttt b e 547
Related INAICALOrS - BUIK ACTIONS. .....coiiiiiiieeertete ettt ettt et b et st b ettt se et ebe st st et ene et ebene e ee 547
Related INVEStIZatioNS - REQUEST ACCESS ....cvueuiirireeiiirieteerteieterteeet ettt sttt ettt se et b ettt e et st sene st esese st ssesenestebene e sseseneeees 548
COMMENES PANE .t b st s b st b e bbbt s b e s ebens 550

ThreatQ User Guide

Version 4.57.0 10



THREAT() /iR~ Contents

AddiNg COMMENTES t0 AN ODJECE c..iuiiuiiiiiiirieieertese ettt ettt sttt sttt sb et e bt e st ebe b e e sb e aebesbenesbesenessensenassens 550

Editing COMMENTS FOr @N ODJECE .cuiiiirieiiiiereeere ettt ettt et sttt b et e e e b et e s e e b e sesesbesesbenaesessensenessens 550

Deleting CommENtS frOM @N ODJECES ..ccuiiiirieiriiieereresteee ettt ettt st et b s be st s b e st e e ebesaesesbestsbessesessansenessens 551

AUIE LOG ettt ettt ettt ettt b ettt st b bt h bt s e e b e st e s b bt s e e b e st s e e b bt ot eb ek e s et e b e bttt e ke et ebebene st e b e st e ebesenesbebenens 552
TrOUDIESROOLING ....ecvrieiirereieecnienesnenisnseseiseensassesmenssssesessssensassesmnsassesessssesssassssesssrssssssssnssssnssssesssssassssssnssssnssssesesssassesnsnssssesessasesssassesases 553
Generating @ TroubleSNOOTING PACKAZE .....cvvuiiiuiiieiiitete ettt ettt ettt sttt stttk et be bbb e e 554
SSL CRITITICATES ..ttt ettt et b et b e et b et b bt b b4 e b e st e b e bt H b ae e S e b e bt b bRt bbbt St b et bk e bttt b et b et ee 555
UNaDbIe 10 VErify SSL CITIfICATE ..veuiirieieiiieiete ettt ettt b et bbbt b et s b st s bbb et st ebe st st ebe st nsebenen 555
Configuring Custom SSL Certificates (NOt SIf-SIZNEA) .....ccuviiuiiririeiee ettt 555

ThreatQ CritiCal SYSTEM PrOCESSES ....c.ciririeieirieiettrietete ettt sttt sttt st e b st st ebe st st ebese e sbeben et ebe st s et eb e et ebene e stesenesebenenesbeseneas 557
Date and Time StamMPS iN THIEALQ) ...coviveueerieeeirietee ettt ettt sttt ettt ettt b e et ese et esene st ese et ese st st ebesenesbesenestesenessssenan 559

USEI MANAZERIMENT......ciiieiriiiiriinisiesiistssiistssssetssssessssssssestssssestssssessssssssentsssasststsssssssassseststossssstsssssseatssosessosssssentsssssstsssssssssssssentsssssssanes 561
MaANAGING USEI ACCOUNTS ...ttt ettt et s st sttt et et et sae e bt e st e st et et e s e b e eb e sa e e bt e st e st em e e b e s e s b e eneshe e st e meensensennensessessesns 562
ACCESSING YOUE USEI ACCOUNT ....euteiitirteetieieeitetet ettt sttt sttt e s e s b s bt s bt e bt et e e b e s e s be e bt sae s st ese et ense b esesbeebesaeentene et ensensensesressenns 562
ACCESSING ORI USEI ACCOUNTES ..viuteiiieiietirieteierie sttt ettt sttt st b et e b et et sbe st esesbe st eb e s b et e b et e st sbe st ebesbentebesbesesb et enesbeneebesseneesenes 562
USEI ACCOUNT PrOPEITIES ..ctitieieeieetetesteste sttt ettt et sb st sa s bt et e b et et e st e s be e bt ea e ea e e st et eae b e sb e s be e st e me e st e te b e saesbeebeeaeeneensensenbenbessessens 563
AGAING @ USEI .ttt sttt sttt ste et s b et b et e bt s be e st et e st e be st esesben e e b e se st eb e st e s eebessese st e st e b et e st e ben s e s e et ensebesbesesbensesesbeneesensensesenes 564
EAITING @ USEI ettt sttt ettt sttt st et e b et e b st e st e b et e s e e ke se e s e e s e s e ebe b e s e e b e st e st e b e st e b e b e st ebe s e st e b entebebeneeseseneesanes 564
Resetting User Password from the COmMMAaNd LiNE.......c.ccvreirrieiinineiirieecereictnteeet ettt esesses et ettt st sasbeseessenenens 566
DIETING @ USEI .ttt ettt bbb st b et h b st s bbbt b bt sa b eb e b et eb et et b st e b bttt eb e s et ek e b et st e b et be et bebene 566
UPAALING USEI AVALAT ..ttt ettt et b ettt bttt b etk b et b et e b st b e b eae bk e st e b e b ene s b bene b et ebe e st ebenesbebene s ebenen 567
USEI ROIES ..ttt b ettt b ettt h et eb a4 b st e b e bt e et e b e et e b e b et et ebeae e b e b ea e e b ebene e e b e b et e b ebene b e b e b et e b ebe st st bene s ebenn 569
LDAP AUTNENTICATION. ...ttt ettt ettt b ettt et e bt b et et e b et et eb e st b e b et et e b ea et b e b et st ebene et ebebe e st ebenesbebese st saenen 571
Required Information for Creating LDAP AUTNENTICATION ......c.oiiiuiuiirieieiiiriete ettt ettt ettt ettt 572
SWItCHING LDAP CONNECLIONS. .. .veuiiieteuirteiesesieteteteeteseteteteestete et s tebesessesesesessesenessesesenesseseseteteseneasebesestsbesenessesenessbenenessesenessesesan 573
ANONYMOUS BING ittt ettt ettt st e s ettt e st st st e s eae st e s enesaeseseaees e b e s et etes et st ebene st et enenestesenesesenenestesaneas 574
CONFIGUINEG SECUIE LDAP ...ttt ettt ettt e sttt st st st ete st essesene st et ese e eses e s et esene e esesene et esenenessesenessesasessesesenessesenessesanan 577
AULNENTICATEA BiNG....eiiiieieiiiicicc ettt ettt sttt st sa et e bt a et r et aeneseeenesesesneneneas 578
SAML AULNENTICATION 1.ttt ettt sttt st e b bt a bt a st a bt a bt eea s et neneseeene 582
CONFIGUINE SAML ...ttt ettt ettt e ese st st e s e s et eseses e s e s ase e es et ere s esaseaseseseneasesesessnsesenessesasessnsesenessesesesnsesn 582
Setting Up LDAP USErs/GroUPS fOr SAML ....ccuiiiirerieirieisietetstet sttt sttt ettt s e sb e st sbe st esasae s esesbensebesbesessensesessensesensan 588
Adding ThreatQ @S @ SEIVICE PrOVIAEN ....ccviiiirieietirieistetsiestet ettt ettt sbe st e s te st s e sbe e sbe st esesbestesessensesessesesbensesessensssesensesenes 594
ADFS 2076ttt
Azure AD ...,
Google G Suite
(0] 1¢= IR

ThreatQ User Guide

Version 4.57.0 "



THREAT() /iR~ About ThreatQ

About the ThreatQ Platform

ThreatQ is a cyber threat intelligence platform that focuses on centralizing, structuring, and
strengthening a security organization's intelligence-driven defensive posture against attacks.

Concept

The following describes how ThreatQ helps organizations manage threat intelligence, allowing
them to defend against sophisticated cyber-attacks.

Threat Library

A central repository combining global and local threat data to provide relevant and contextual
intelligence that is customized for your unique environment. Over time, the library becomes
more and more tuned to your environment and fills in the intelligence gaps created by
different sources, all providing only some pieces of the puzzle.

Adaptive Workbench

An open and extensible work area for security experts across the organization to work within
your processes and tools. A customizable workflow and customer-specific enrichment
streamlines investigations and analysis, and automates the intelligence life cycle.

Open Exchange

ThreatQ is the only threat intelligence platform specifically designed for customization to meet
the requirements of your unique environment. Get more from your existing security
investments by integrating your tools, teams and workflows through standard interfaces and
an SDK/API for customization.
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Accessing the Platform

To access the ThreatQ web Ul, you must authenticate yourself with a username and password.
You can use the main menu to access ThreatQ functionality.

User sessions time out after 60 minutes of inactivity. Users with administrator and
maintenance roles can update this setting or, disable session timeouts for that specific user,

by viewing the user's account profile. See the Editing a User section of the Managing User
Accounts topic for more details.

ﬂ\ The initial account created when installing ThreatQ does not have a set session time
by default. This setting can be updated as well from the user profile account.

ThreatQ User Guide 13
Version 4.57.0



